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本県業務委託事業者へのサイバー攻撃について 

 

 本県が業務を委託している事業者から、自社グループのファイルサーバーに対して

ランサムウェア※による攻撃があったとの報告がありました。 

 本県の業務に関連するデータの流出の有無を含め、状況を確認中です。 

※ランサムウェア 

  身代金要求型不正プログラムのこと。感染端末上にある文書などのファイルが暗号化

され、暗号解除のためには金銭を要求される。 

 

１．本県が委託している業務とその関連データ 

(1)排水機場等維持修繕工事（毛長川排水機場設備更新積算技術業務委託） 

  毛長川排水機場図面、数量計算書など      （さいたま県土整備事務所） 

(2)ボトルネック解消推進工事（北上尾立体道路箱型函渠工予備設計業務委託） 

  測量・地質の調査結果、関係する設計成果など    （北本県土整備事務所） 

(3)５２４７道路改築工事（道路予備設計業務委託） 

  測量の調査結果、道路計画検討資料など       （越谷県土整備事務所） 

(4)５３３６社資交付金（河川）工事（護岸詳細設計業務委託） 

  測量・地質の調査結果、橋梁図面など        （越谷県土整備事務所） 

(5)公園等建設工事（大宮スーパー・ボールパーク構想検討業務委託） 

  大宮スーパー・ボールパーク構想の検討に係る情報など （公園スタジアム課） 

 

２．委託先 

株式会社オリエンタルコンサルタンツ 

 URL:https://www.oriconsul.com/ 

令和３年８月２６日 

県土整備部 建設管理課 
担当 伊藤、野川 
直通 048-830-5194 

内線 5194 
E-mail: a5190@pref.saitama.lg.jp 
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３．株式会社オリエンタルコンサルタンツから県への報告の概要 

  ・ 2021 年 8 月 15 日及び 19 日の 2回にわたり、株式会社オリエンタルコンサルタ

ンツを含む会社グループの複数のサーバーに対して、ランサムウェアによる攻撃

があった。 

  ・ 現在、対策本部を設置し、関係各局へ連絡の上、外部専門家、弁護士、警察等

の協力を得て、速やかな復旧に向け調査及び対応を進めている。 

  ・ 今回の攻撃により、サーバー内に保管されていた業務関連データが外部に流出

している可能性がある。 

  ・ 被害状況、対応策等については、調査が進み次第、適時報告する。 

 

４．現時点での本県の対応 

  本県に関連した情報の流出の有無の確認と原因究明、適切な対応策の検討を求

めております。 

 

５．問合せ先 

内容全般ついて 県土整備部 建設管理課 担当 伊藤、野川 電話 048-830-5194 

(1)について さいたま県土整備事務所 担当 岡松、和久津 電話 048-861-2495 

(2)について 北本県土整備事務所 担当 坂田、峯岸 電話 048-540-8200 

(3)について 越谷県土整備事務所 担当 古茂田、関根 電話 048-964-5223 

(4)について 越谷県土整備事務所 担当 古茂田、渡辺 電話 048-964-5224 

(5)について 都市整備部 公園スタジアム課 公園企画担当 高桑、沼倉 

                         電話 048-830-5403 

 


